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1. Uvod

Dle poslednich oficidlnich vyjadfeni spolecnosti Microsoft bude zahajeno ukonceni podpory
zakladni autentifikace prostfednictvim jména a hesla od 1.10.2022. Ukonceni zakladni autentizace
se zatim bude tykat pouze protokolu POP3, ktery slouZi pro pfijem zprav. V protokolu SMTP, ktery
slouzi pro odeslani zprav, bude podpora zakladni autentifikace prozatim i nadale zachovana.
Konkrétni harmonogram a ukonceni podpory u jednotlivych e-mailovych uctd, resp. domén vsak
neni zndm. Vzhledem k tomu, Ze moderni typ autentizace je dostupny u jiz existujicich uct(,
doporucujeme na néj prejit co nejdrive.

V IS FLORES je od verze 22.1.3 proto implementovana podpora také typu autentizace OAuth 2.0.

2. Autentifikace v IS FLORES

V IS FLORES se tykd agend E-mailové uéty a Uéty odchoziho serveru SMTP. V nich je nyni mozné u
jednotlivych e-mailovych G¢td zvolit Typ autentifikace. V obou agendach jsou na vybér dvé
moznosti. Prvni moZnosti typu autentifikace je Jméno a heslo, odpovidajicimu dosavadnimu
zpUsobu pfihlaseni k e-mailovému Gctu prostfednictvim PrihlaSovaciho jména a Hesla.

Druhou moznosti typu autentifikace je Microsoft OAuth 2.0, kterd nové provadi prihlaseni k e-
mailovému Uctu prostfednictvim autorizace. V pfipadé, Ze autorizace probéhne Uspésné, dojde k
ziskani pristupovych token, které jsou pak ddle vyuzivany pfi pfihlaseni k e-mailovému Gctu, aniz
by k nému IS FLORES znal heslo.

2.1. Kterym Gctam je nutné autentifikaci Microsoft oAuth 2.0 nastavit
Jedna se o Ucty, jejichZ provozovatelem je sluzba Office365 od spolecnosti Microsoft. Konkrétné

se jednd o E-mailové ucty, u kterych je nastavena v poloZce: Pfichozi server (POP3) hodnota
outlook.office365.com nebo pop-mail.outlook.com.

Agendy Spusténé Seznam Detail Udalosti Ochrana dat

[ E-mailové &ty (Alt+1) Typ 0&tu: E-mailovy déet
Mazewv Octu: Flores Test
E-mailova adresa: test.oauth2@abra.eu
Frihlasovad jmeno: test.oauth2@abra.eu
E-mailova adresa pro odpoved': test.oauth2@abra.eu
Prichozi server (POP3): outlook, office365,com |
Typ autentifikace: Microsoft OALTHZ2 v
Port: 935| Zabezpefeni: |SSLTLS
Memazat Zpravy na serveru: [w]
Odchozi server (SMTP): Flores Test ¥ | smip.office365.com

PoZadovat potvrzeni o dorueni:

PoZadovat potvrzeni o precteni:

Vychozi format: Text -
Vychozi text:
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Dale o Uéty odchoziho serveru SMTP, u kterych je nastavena v poloZce SMTP server hodnota
smtp.office365.com nebo smtp-mail.outlook.com.

Agendy Spusténe Seznam Detail Udalosti Ochrana dat

N Uéty odchoziho serveru

SMTP (Alt+1) Mazev Octu: Flores Test
SMTF server: smtp.office 365.mm|
Port: 587| Zabezpedeni: | 55L/TLS -
Typ autentifikace: Microsoft QALTHZ 4
Fiihlagovad jméno; test.nauth2@abra.eu
Max.pocet adresatd v reladi: 50
Cazova prodleva mezi relacemi: 10| (v sekundach)

Ostatnich emailovych uctd, jejichz provozovatelem je jind sluzba nez Office365 od spolecnosti
Microsoft se aktualné prechod zplsob autentifikace OAuth 2.0 bud’ netyka, resp. neni proné v IS
FLORES aktualné priddna podpora.

2.2. Podpora IS FLORES pfihlaseni k tucttiim s vicefaktorovym ovérenim

IS FLORES podporuje i prihlaseni k uctm, které maji nastaveno vicefaktorové ovérovani.

Pokud ma V4&s ucet nastaveno vicefaktorové ovérovani, pak jste v prlibéhu autorizace vyzvani k
vybéru metody, kterou chcete pro vicefaktorové ovéreni pouzit.

v — m] X
B8 Piihlazeni k détu x +

= C @ login.microsoftonline.com/organization... 1= v & O o H

B® Microsoft

test.oauth2@abra.eu

Ovérte svou identitu.
Schvalit Zadost v aplikaci Microsoft
Authenticator

IEI PouZit ovérovaci kod

[ 1 Posiat SMs na +300¢ 0000063

Dal3i informace

Jsou vase ovéfovaci metody aktualni? Podivejte se na
https://aka.ms/mfasetup

Zrusit

Podminky poufiti  Ochrana osebnich Gdajd a soubory cookie
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MozZnosti vicefaktorového ovéreni zavisi na nastaveni ve vasem uUctu, a to konkrétné v sekci
Bezpecnostni udaje.

v = O *
BE My Sign-Ins | Security Info | Micr X =4
&« c @ mysignins.microsoft.com/security-info B = o » 0O ° :
Moje prihlaseni & 7 °
v ;s .
A prehled Bezpecnostni Udaje
Toto jsou metody, které pouZivite pro pfihlageni k Gtu nebe resetovani hesla.
2, Bezpecnostni udaje
Vychozi metoda prihlagovani: Telefon — SMS na +420 777777777 Zménit
E= Organizace
+ PFidat metodu pfihlasovani
L Zafizeni
% Telefon +420 TITTITTTT Zménit Odstranit
E‘| Soukromi
El Heslo aplikace Paddtednl heslo aplikace22222222222222 Cdstranit
@ Microsoft Authenticator Mi MIX 2 Cdstranit
Ztratili jste zafizeni? Odhlasit viude

Po vybéru metody je tfeba prislusnym zplsobem provést ovéreni. Jak a kdy provést autorizaci, se
dozvite v nasledujici kapitole.

2.3. Jak v IS FLORES nastavit autentifikaci oAuth 2.0
Oteviete si jednu z agend E-mailové téty nebo Uéty odchoziho serveru SMTP, vyhledejte Gcet u

kterého chcete nastavit typ autentifikace na Microsoft OAuth 2.0 a stisknéte tlacitko Opravit.

JANO - Demodata - Demoverze - FLORES 22.1.3 - E-mailové icty (E-mailové icty)

I
Y =oraes 1

I\

A Pozor, spojenije oznaceno jako testovadl

Agendy Spusténe Seznam Detail Udalosti Ochrana dat
Tisk, export -

[} E-mailové idty (Alt+1) Fulltext |zadejte hledany vjraz v| a Q Novy

Pofet zaznami Vybrany filtr: - Zadny Skryt
E-mailova adresa ¥ POP3 server O Filtrovat hd
» E-maiovy (et Flores Test test.oauth2@abra.eu outlook.office365.com . Aktualizovat
E-mailovy d&et MNGM test.flores@ngn.cz outlook.office365.com Skryté
() vakazy (9) - a >
Jaroslav Novak Spojeni: Demodata 03.08.2022 (Boris)

Nasledné v e-mailovém Ucétu nastavte polozku Typ autentifikace na Microsoft OAUTH2 a stisknéte
tlacitko Ulozit.
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JANO - Demodata - Demoverze - FLORES 22.1.3 - E-mailové ity (E-mailové ucty)

o ) I 7
Agendy Spusténé Seznam Detail Udalosti Ochrana dat
- - Tisk, export hd
. o - Nowy
O E-mailové iiéty (Alt+1) Typ GEtu: | E-mailovy tdet | Rada pro do
Nazev GEtu: |Flnr5 Test | Rada pro o¢ Opravit M
E-mailova adresa: |test.oauﬁ'12@abra.eu | Stiedisko: Zkopirovat
FiihlaZovad jméno: |test.oauﬁ'12@abra.eu | Zakazka: Skryt
Q. piipad:
E-mailové adresa pro odpovéd: |test.oauﬁ'12@abra.eu | Projekt: G SRR
Pfichozi server (POP3): |ouﬂook.ofﬁce365.mm | Max. vel, pi Test pFipojeni
Typ autentifikace: |Microso& OALUTH2 - | Viastnik: | Ulogit
Q Vzkazy () Bt Eimras | ERi Zrusit zmény
Jaroslav Movak Spojeni: Demodata 03.09.2022 (Boris) Oprava

V pfipadé, Ze jste ponechali zatrzenou volbu Provést test spojeni, pokusi se systém ihned ptihlasit
k uvedenému e-mailovému uctu. V pripadé, ze se test provadi u daného e-mailového Uctu poprvé
a systém zatim neziskal pfistupové tokeny, budete vyzvani k provedeni autorizace.

Priivodce autorizace k pripojeni k e-mailovémi actu

Autorizace
Potvrd'te zahajeni procesu autorizace

Prihlageni k e-mailové schrance "test.oauth2@abra.eu” se nezdafilo. Je treba provést autorizad.

Po stisku tHadtka Dale se otevie strénka v internetovém prohlized, ve které budete poZadani o povolen pofadovanych opravnéni.

V pfipadé, Ze k e-mailové schrance nejste prihlaseni, bude treba se do ni nejprve priblasit.

Storno

Vlastni autorizace probiha v internetovém prohlizeci, ve kterém muZete byt nejprve pozadani o
prihlaseni, pokud k danému uctu nejste aktualné prihlaseni.

v - a X
% Drinlaseni k uétu X +

C @ loginmicrosoftonline.com/o.. o 12 Y #® 0O °

B% Microsoft
test.oauth2@abra.eu

Zadat heslo

Nepamatuji si svoje heslo

Prihlasit se pomodi jiného Gctu

Prihlasit se

Podminky pouZiti  Ochrana osobnich Udajd a soubory cookie - - -
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Nasledné budete vyzvani k pfijmuti pozadovanych opravnéni, které umozni IS FLORES pfijimat a
odesilat e-mailové zprdvy prostfednictvim uvedeného e-mailového uctu.

v — O *
BB Piihlageni k Gétu Xx <+

- T —
& & loginmic. 1= v #% O okAktuaIzuvat D)

BS Microsoft
test.oauth2@abra.eu

Pozadovana opravnéni
y, AbraGen

BRA Software a.s|#
Tato aplikace by chtéla:
s Access to sending emails from your mailbox.
Read and write access to your mail.

Maintain access to data you have given it access to

< <K

View your basic profile

Kdyi pfijmete tato opravnéni, znamena to, Ze tato aplikace bude moct
pouZivat vase data zplsobem uvedenym v padminkach sluZby a
prohlaseni o zasadach achrany osobnich Gdajd. Vydavatel neposkytl
odkazy, na kterych byste si mohli podminky pfedist. Tato opravnéni
muZete zménit na adrese hitpsy//myapps.microsaft.com. Zobrazit
podrobnosti

Vypada tato aplikace podeziele? Nahlaste ji tady.

Pokud autorizace k e-mailovému Uétu probéhla Uspésné, zobrazi se vam v internetovém prohlizedi
stranka s nasledujicim textem:

W — O *
@ localhost2132/7code=0.AUcAH: X +

2/ 7 - T
-2 217 = =] | O ® |
& C (@ localhost2132/?code=0A.. 1= Y W% O o lkﬁ.ktual vat 1§ )
200 OK
Ptipojeni k e-mailové schrince test.oauth2(@abra.en z ABRA Gen probéhlo ispésné.

Tuto zalozku muzete uzavrit a vratit se do ABRA Gen.

Poté mUiZete tuto zalozku v internetovém prohlizeci zavrit.

Pokud autorizace selhala, oteviete e-mailovy Ucet znovu, zkontrolujte spravnost zadanych udajl a
znovu stisknéte tlacitko Ulozit.

POZNAMKA:

Vyse uvedena ukazka je z agendy E-mailové ucty. Velmi obdobné probiha i nastaveni typu
autentifikace v agendé Uéty odchoziho serveru SMTP.
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2.4. Hromadné nastaveni oAuth 2.0 e-mailovym uctim v IS FLORES

Pokud je tfeba nastavit typ autentifikace vice U¢tim hromadné, Ize to provést pomoci tfi krok(
V prvnim kroku si oznacte ucty, u kterych chcete nastavit typ autentizace a na tlacitku Opravit

Vv

vyberte v roletové nabidce volbu Rozsifena hromadna oprava.

JANO - Demodata - Demoverze - FLORES 22.1.3 - E-mailové ity (E-mailové aéty)

Nl
7/ |\q FLORES T
A Pozor, spojenije oznadeno jako testovaci
Agendy Spusténé Seznam Detail Uddlosti Ochrana dat <
Tisk, export -
[} E-mailové Gty (Alt+1) Fultext [zadete hledanj viraz a Q _munw
Potetzaznamid  Oznadeno: 2 Vybrany filtr: - Zadny Lrstens (o aprees
Typ Gty Nazev (iFty & E-mailova adresa O 2. Filtrovat h
O E-mailovy et Flores Test test.oauth2@abra.eu outlook Aktualizovat
O E-mailovy uget Flores Test 2 lucie.dolezalova@abra.eu outlool. Skryté
E-mailovy (fet NGN test.flores@ngn.cz outlook Test pfipojeni
o e ® o e
Jaroslav Novak Spojeni: Demodata 03.08.2022 (Boris)

Ve druhém kroku dojde k otevieni nového okna, kde ve sloupci Nazev polozky zvolte hodnotu
AuthentificationDriver_ID a ve sloupci Nova hodnota (¢iselnik) zvolte hodnotu Microsoft
OAUTH2. Stiskem tlacitko OK dojde k nastaveni zvoleného typu autentifikace u oznacenych e-
mailovych ucta.

Rozsifena hromadna oprava

MNazev pologky Popis pologky Nova hodnota (Gselnik) [ |Pousit viraz Editovat
® AuthentificationDriver_ID  Typ autentifikace Microsoft QALUTHZ

- “n

Storno Napovéda
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V poslednim tretim kroku ponechte plvodné oznacené zaznamy, u kterych doslo ke zméné typu

autentifikace a stisknéte tlacitko Test pripojeni.
JANO - Demodata - Demoverze - FLORES 22.1.3 - E-mailové ucty (E-mailové icty)

VaZe datové spojeni je Demodata

Pozor, spojeni je oznafeno jako testovacl

Agendy Spusténé Seznam Detail Udalosti Ochrana dat

[ E-mailové Géty (Alt+1) Fulltext |zadejhe hledany vyraz - | Q

Opravit

Polet zaznamd  Oznafeno: 2 Vybrany filtr: Zadny Skryt

Typ GEtu Nazev Oftu = E-mailovd adresa O ) Filtrovat
O E-mailovy Géet Flores Test test.cauth2@abra.eu outl Aktualizovat
O E-mailovy acet Flores Test 2 lucie.dolezalova@abra.eu outl. Skryté

E-mailovy aéet NGN test.flores@nagn.cz outle
() vzkazy (9) e ..

Jaroslav Movak Spojeni: Demodata 05.09.2022 (Boris)

Poté budete u kazdého uctu vyzvani k provedeni autorizace obdobné, jak je popsdno vyse
v pfipadé nastaveni typu autentifikace z editace e-mailového uctu. Na konci budete souhrnné
informovani o tom, u kolika ucétl Test pfipojeni probéhl Uspésné resp. ke kolika ucétlm se
nepodafilo pfipojit. Uéty, ke kterym se nepodafilo pfipojit jsou vyjmenovany jednotlivé, aby mohlo
snaze dojit k jejich naslednému vyhledani a pfipadnému provedeni napravy.

Vysledek testu pfipojent

Celkern testovano 3 Gétd.

Uspésné piipojenc k 2 Gétim.

Mepodaiilo se piipojit k ndsledujicim 1 Gétdm:
test.flores@ngn.cz

Test pripojeni jednoho Ci vice zvolenych uctl Ize kdykoliv opakovat.

POZNAMKA:

VySe uvedena ukazka je z agendy E-mailové Ucty. Velmi obdobné probihd i nastaveni typu
autentifikace v agendé Uéty odchoziho serveru SMTP.
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3. Upozornéni

AzZ jiz ménite typ autentizace ¢i jiné vlastnosti Uctu v editaci jednotlivé ¢i hromadné, vidy po jejich
zméné provedte Test pripojeni. Po zméné nastaveni uctu totiz vidy dojde k odstranéni
pfistupovych tokenl a prostfednictvim autorizace je treba ziskat pristupové tokeny nové. Bez
platného pristupového tokenu se nelze k e-mailovému uctu pfripojit!

Nastaveni typu autentifikace je tfeba provést v obou agendach. Tedy jak v agendé E-mailové tcty,
tak v agendé Uéty odchoziho serveru SMTP. PFistupové tokeny jsou toti? uloZeny pro kazdy e-
mailovy Ucet v kazdé agendé samostatné!
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