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1. Zakladni informace

Internet véci (anglicky Internet of Things, zkratka 10T), je tfeba chapat jako zdroj velkého mnoZstvi
uzite¢nych a cennych informaci z mnoha zafizeni. Informace mohou pochazet z méreni, vypoctu,
ruénim zadanim. Tyto informace jsou vidy v elektronicky citelné podobé. | pres svlj nazev
»lnternet véci” nemusi byt dana zafizeni pfipojena do sité internet. Zafizeni mohou byt pfipojena
libovolnym zplisobem, ale vidy plati, Ze poskytuji informace specifikovanym zplsobem napf.
radiové, opticky, po raznych dratovych sitich.

Poskytované informace z téchto zafizeni jsou velice cennda a potfebujeme je mit moZnost
uchovavat, reagovat na aktudlni hodnoty, zpétné zpracovavat atd. napf. nacitat teplotu z
teplotniho Cidla jednou za hodinu ve skladu a tuto teplotu archivovat pro ucely kontroly fungovani
chlazeni.

2. loT v IS FLORES

2.1. Konfigurace loT v IS FLORES

Konfigurace se provadi v novych ciselnicich:

Senzory loT

Pravidla pfifazeni dat loT

2.1.1. Senzory loT

Aby byla pfichozi data ze senzoru uloZena, musi byt senzor uloZen v ¢iselniku Senzory loT a zaroven

musi byt senzor nastaven jako aktivni.

JANO - Data - ABC - FLORES® 7.03.01 - Senzory IoT (Senzory IoT)

Agendy Nastaveni Funkce MNapovéda

WM o omes | BEIBEi« <> » IBE|S0EDRE S DD

TN P
Segnam | Detall | Udalosti | Pilohy
E Agendy |
B Senzory IoT (Alt+1) ] Hlavidka
Zakladni vidaje &
Kéd: GSM154 | [w] Aktivni I
Nazev: GigGox - G5M Modul - F3791,

Jaroslav Movak Firma: ABC Spojeni: Data |28.11.201? (René]|

Ciselnik Senzory loT

Pocet aktivnich senzord je omezen licenci.
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Licencované moduly & viastnosti | Licencované doplfiky

Platnost do
* Insolvence firem a osob /s 31.12.2017 0 -
*Maplanovana dloha (aktualizace kurzowvniho listku) 05 31.12.2017 0
* Internet vad (IoT) 1f5 31.12.2017 1

Pocet aktivnich senzord ToT 3 31.12.2017

Uetnictvi a wikazy 0/5 31.12.2017 0
Banka a homebanking 0/5 31.12.2017 ]
Pokladna 0f5 31.12.2017 o T
4 3

Agenda Sprdva licenci — Pocet aktivnich senzort loT

2.1.2. Pravidla pfritazeni dat loT

Pravidla slouzi k rozhodovani, zda se zaslana data loT uloZi nebo dojde k jejich odmitnuti.

Pravidla jsou zadavana bud ke konkrétnimu senzoru, nebo bez uréeni senzoru - poté funguji pro
vSechny senzory.

Pomoci pravidel je mozné data ulozit u zvoleného objektu IS FLORES (zdznamy agend a Ciselnikt),
kde je pak mozné data zobrazovat.

Data, ktera vyhovi podminkdm, jsou ulozena do tabulky loT dat. Pokud by data vyhovéla vice
pravidlim, zaloZi se vice zaznam loT dat se stejnym UNID.

JANO - Data - ABC - FLORES® 7.03.01 - Pravidla pfifazeni dat IoT (Pravidla pfifazeni dat IoT)

Agendy Mastaveni Funkce Napovéda
BB i« <> >» kA

BRPDR Y IRQD

SIE FLORES

T ; .
Seznam | Detail | Udélosti | Prilohy
B Agendy i
Fulltext: - [ wyhledévat ve zvolené skuping / filtru Tisk, export Rd
B Senzory IoT (Alt+1) Q
Zazmnam: 1z 6 | Vybrany filtr: n Zadny
B Pravidla pfifazeni dat ToT
(Alt+2) Trid&ni: Poradi *  Hledat
Pofadi zpracowani | Kéd senzoru 0| N o » ||| Zkopirovat
Y olFm_lsg [
1 F3739 SigFox - Teplomér Enless - F3799 Ano
1  GSM154 GigGox - GSM Modul - F3791, Ano
2 F3me1 SigFox - Teplomér Enless - F3791 Ano
£ El® Filtrovat | 7|
3 F373% SigFox - Teplomér Enless - F3793 Ano
4 F3799 SigFox - Teplomér Enless - F3799 Ano
Aktualizovat

Jaroslav Novak | Firma: ABC Spojen: Data 28112017 (R|

Ciselnik Pravidla pfifazeni dat loT

Polozky ciselniku:
e Poradi zpracovani — ur€uje poradi, ve kterém se bude pravidlo zpracovavat
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e Aktivni — pro vyhodnocovani jsou pouzita pouze aktivni pravidla
e Zastavit zpracovani dalSich pravidel — urcuje, zda se ma zpracovat i nasledné pravidlo po
zpracovani aktualniho. V pfipadé, ze podminka nevyhovi, bude automaticky zpracovavano
nasledné pravidlo i kdyz je zastaveno zpracovani naslednych pravidel.
e Identifikace senzoru — senzor z Ciselniku senzor( loT. Pokud neni poloZzka vyplnéna, plati
pravidlo pro vSechny senzory
e Podminka pro pouziti pravidla — napf.: Data.SensorQuantity="Temperature'. Pokud je
polozka nevyplnéna, pravidlo vidy vyhovi.
e ZpuUsob vybéru tfidy objektu
- Vybérem hodnoty — z polozky , Tfida objektu” Ize tfidu ruéné zvolit
— Zadanim vyrazu —tfidu je nutné definovat pomocivyrazu. Napfr.: '1010000101' nebo
if(Data.SensorQuantity='"Temperature', '1010000101', '2020000101")
e ZpuUsob vybéru objektu
- Vybérem hodnoty — z polozky ,,Objekt” Ize objekt ru¢né zvolit
— Zadanim vyrazu — identifikdtor objektu je nutné definovat pomoci vyrazu. Napr.:
'1010000101' nebo if(Data.Sensor_ID.Code="'HL', '1010000101', '2020000101")

JANO - Data - ABC - FLORES® 7.03.01 - Pravidla prifazeni dat IoT (Pravidla pfifazeni dat IoT)

Agendy Mastaveni Funkce Mapovéda

| ; = i | B iR G
E\H%FI—DREE BB i« <> >» BME@DPhRE DO
Segnam | Detail | Uddlosti | Pfilohy ‘
E Agendy ! ......
Pofadi zpracovani: 2 [w]Aktivni [w] Zastavit zpracovani dalsich pravidel st
B Senzory IoT (Alt+1) .
Identifikace senzoru: F3799 * | SigFox - Teplomér Enless - F3799
B ; - .
E;?t‘:-'il)a pfifazeni dat ToT Podminka pro poufiti pravidia (vysledek logickéd hodnota):
Data.SensorQuantity=Temperature' -
Trida objektu
Zplsob vybéru tFidy objektu:  vibérem hodnoty hd
Trida objektu: Sklad v
Identifikace objektu
Zplsob vybéru objektu: Zadanim wyrazu hd

Vyraz pro uréeni identifikitoru objektu (pf. vystupu '10100001017:

if(Data.Sensor_ID.Code="HL', '1010000101', ‘2020000101 - | | Test |

Jaroslav Novak | Firma: ABC Spojeni: Data |2811.2017 (R|

Ciselnik Pravidla pFifazeni dat loT — zdloZka Detail
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Vyraz pro uréeni tridy a identifikace objektu

Zde mizete zadat vyraz

Funkce: Datové polozky objektu:
VEechny » M3 Data (Data)

» P Rule (Pravidlo)

A

Aggregate
Average
CfxDateToStr
CfxFloatToStr
Cfx5trToDateEx
CfxStrToFloat
CfuStrToFloatDef
Copy

Count

Date

Div

Falze
FormatMumeric
Frac

If v

Ciselnik Pravidla pfifazeni dat loT — editor vyrazu pro uréeni tfidy a identifikace objektu

[v|Podle abecedy ["] Radit die popisu

Pfijem loT dat je mozné ovlivnit i pomoci skriptovani, pomoci hacku ProcessData_Hook na Business
objektu - Pravidla pfifazeni dat loT k objektim. Hacek je volan v ramci pfijmu loT dat a je moZné
pomoci néj vstupni data upravit, zamitnout pfijem nebo odmitnout pouze pouziti daného pravidla
k uloZeni dat.

2.2. Odeslani loT dat do IS FLORES

Do WebAPI IS FLORES byla doplnéna moznost pfijmu loT dat pomoci http poZadavkd zaslanych na
adresu {webapi server}/loTData. Data se posilaji standardné v JSON formatu pomoci http
pozadavku typu PUT.

V ptipadé velkého mnozZstvi vstupnich dat je vhodnéjsi vstupni loT data ulozit v RT (real time) a
nasledné je pouze v omezeném mnozstvi napft. filtrovana resp. agregovana zasilat do IS FLORES.

Zasilana vstupni data musi obsahovat hodnoty:

e SensorCode — fetézcova identifikace senzoru, ktery data zaznamenal napf.: "F3799"

e SensorQuantity — fetézcové pojmenovani veli¢iny, kterou senzor zaznamenal napf.:
"Temperature"

e RecordedAt — datum a d¢as zaznamenani hodnoty senzorem napf. "2016-03-
4T17:55:00.000"

Jako dalsi je tfeba predat hodnotu pomoci pole, které urcuje i typ dat:
e NumericValue - pro ¢iselnou hodnotu napf: 10.5
e DateTimeValue - pro hodnotu typu datu a ¢as napf.: "2016-03-4T17:55:00.000"
e ShortStringValue - pro hodnotu kratky text (do 500znakd) napft.: "kratky text"
e BinaryBlobValue - pro hodnotu s bindrnimi daty zadané pomoci Base64 napt.: "FDSA="
e TextBlobValue - pro hodnotu s dlouhym fetézcem napr.: "dlouhy text"
e BooleanValue - pro logickou hodnotu napf.: true resp. false

Nepovinna vstupni data:
) UNID — univerzdlni identifikdtor napf.: "TOBX5PNTYO30O3IRDGNVQVACIGW* nebo
"{F3799000-0000-0000-0000-000000000154}"
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Po ptijmu vstupnich dat WebAPI |oT ovéfi, jestli zaslana data nejsou jiz v systému zapsana (Zaslané
UNID se shoduje s ulozenym UNID v IS FLORES), pokud ano potvrdi pfijeti dat (status 200 OK) a
data jiz ddle nezpracovava.

Pokud data nejsou doposud v systému, dochazi dle pravidel nadefinovanych v ¢iselniku ,,Pravidel
pfifazeni dat l1oT“ k vyhodnoceni, jestli vstupni loT data budou pfijata a k jakému zdznamu v IS
FLORES budou pfifazena. Pokud vstupni data loT nevyhovi zZddnému pravidlu, je poZadavek
zamitnut (status 406 Not Acceptable).

Data, ktera vyhovi podminkam, jsou uloZena do tabulky loT dat. Pokud by data vyhovéla vice
pravidlim, zaloZi se vice zdznamu loT dat se stejnym UNID.

Priklady:

PUT: localhost/data/loTData

{
"SensorCode": "F3799",
"SensorQuantity": "Temperature",
"RecordedAt": "2017-05-15T16:31:00.000",
"NumericValue": 22.5

}

PUT: localhost/data/loTData
{
"SensorCode": "F3799",
"SensorQuantity": "Battery",
"RecordedAt": "2017-05-15T16:32:00.000",
"ShortStringValue": "low",
"UNID": "S5Q15UO0PWSMOXCGQFHTOBNXHDW"
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2.3. Zobrazeni loT dat v IS FLORES

2.3.1. Agenda data IOT

VSechna uloZend loT data lze spravovat v agendé ,Data loT".

loT — Internet véci

Agenda Data loT — zdloZka Seznam

Omezeni | Seznam | Cetail

Udalosti | Data araficky | Prilohy

| Omezeni | Seznam | Detail ‘ Udélosti ‘ Data araficky ‘ Pfilahy ‘

Fulltext: - Q [l vyhledavat ve vybraném omezeni

Zazam: 1z 24 IWhranéomezeni| VI

» Humidity 22.11.2017 17:06:00 F3793
Temperature 23,11,2017 17:00:00 F3799
Temperature 23,11, 2017 17:04:00 F3795
Humidity 23,11,2017 17:06:00 F3799
Temperature 23,11, 2017 17:06:00 F3795
Temperature 24.11.2017 10:06:00 F3799
Binary 24,11,2017 17:00:00 F3799
Battery 24,11.2017 17:04:00 F3799
Battery 24,11,2017 17:05:00 F3799
Binary 24,11,2017 17:05:00 F3739
Humidity 24,11,2017 17:06:00 F3799
Battery 24,11,2017 17:06:00 F3739
Binary 24,11,2017 17:06:00 F3799
Temperature 24,11, 2017 17:56:00 F3799
Battery 25.11.2017 17:00:00 F3799
Temperature 25,11, 2017 17:00:00 F3799
Battery 25,11.2017 17:04:00 F3799
Binary 25,11,2017 17:04:00 F3799
Temperature 25.11,2017 17:04:00 F3795
Humidity 25,11,2017 17:04:00 F3799
Battery 25,11,2017 17:06:00 F3739
Temperature 25.11.2017 17:06:00 F3799

4 |_|

Kod senz... -

m

HIE
< nimn

Tisk, export

Opravit
Zkopirovat

Vymazat

Aktualizovat

Zakladni idaje

Senzor:
veligina:

Zaznamenéno:

K objektu

27.11.2017 [ | 17:06:00[5]

Univerzalni identifikator:

* | SigFox - Teplomér Enless - F3799

Temperature

T31BV4QB23K0SBAQFIEXYALR 1K

Wytvoieno:

28.11.2017 [E| 09:48:01

Trida objektu:
Objekt:
Data

2100000101

EI 01 Hlavni sklad

Typ dat:

Ciselnd hodnota:

21,00

Agenda Data loT — zdloZka Detail
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Omezeni | Seznam | Detail | Udélosti | Data araficky | Pfilohy | IoT data

[w] Pro ka#dou velifinu pousit samostatnou fadu

24,500 4

24,000 ¢

23500 ¢

23000 4----

225004

22,000 4

21,500

21,000 §

20,500 4

loT — Internet véci

F3793 SigFox - Teplomér Enless - F3799 Temperature
F3799 SigFox - Teplomér Enless - F3799 Hurmidity
F3799 SigFox - Teplomér Enless - F3799 Battery
F3799 SigFox - Teplomér Enles=s - F3799 Binary

B i e e e B S S
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VP N [ | ) e
|
L
]
'
'
|
'
|
'
'
|
|
'
'

]

'

'

'
R

]

'

'

'
[ e

]

'

'

'

]
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20,000

| L e — T
2211 Z3 TN EAFNETar. 04027 11,2017 17.08:00

Agenda Data loT — zdlozka Data graficky
2.3.2. Zobrazeni loT dat nad zaznamy

loT data pti svém ukladani mohou byt pfifazena urcitému zdznamu v IS FLORES.

Pfifazend Data loT lze zobrazit jako zalozku k libovolnym zaznamiim v IS FLORES. Zobrazeni zalozky
loT data se zapina obdobnym zplisobem jako definovatelny formular, a to pomoci menu Nastaveni
—> Zobrazovat loT data.

Agendy Funkce Mépovéda

Cmezen| v

MNastaveni plechy

Zobrazovat fulltext

Zobrazovat seznam i na jinych zalozkach

al

Zaklad

Panel definovatelnych tdaji seznamu k|,
Senzor: &r En

- Panel definovatelnych ddajd detailu 3

Velidina:

Zobrazovat definovatelny formular
Zaznamme i

Zobrazeni sloupca 4
Univerffg

v ZobrazovatIoT data

K ob;
TFida ob) Vychozi nastaveni
Objekt: Predat nastaveni jinym uzivatelam

Ulozit nastaveni formulare...
Data
Tun dat Ficln

Nastaveni zobrazeni zalozky loT data
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JANO - Data - ABC - FLORES® 7.03.01 - Sklady (Sklady)

Agendy Mastayeni Funkce Mapovéda
= & < > »

E|eD|rn B

[le =
e FLoREs

Detail ‘ Udélosti | Rady skladovich dokada

Seznam

Prlohy | IoT data

loT — Internet véci

B Skiady (Alt+1)

M ores

JANO - Data - ABC - FLORES® 7.03.01 - Sklady (Sklady)

imam: 18 2 25 | ybrané omezeni| -

Data | Data graficky

Agendy MNastayeni Funkce Napovéda
=

«<>>»  BFEHEDEFnE IS

TR~

Seznam Fady skladovjch dokladf

Detail | Udalosti

Piohy | [oT data

Spojeni: Data

D@

Battery 25,000 Cisla
Battery 25,000 Cislo
Battery 25,000 Cislo
Binary 25,000 Cislo
Binary 25,000 Cislo
Binary 25,000 Cislo
Binary 25,000 Cisla
Humidity 25,000 Cisla
Humidity 25,000 Cislo
Humidity 25,000 Cislo
Humidity 20,000
Temperature 20,600
Temperature 20,800
Temperature 21,000
Temperature 21,000
Temperature 21,000
Temperature 21,000
Temperature 21,000
Temperature 20,000
Temperature 22,000
Temperature 21,600

.11.2017 (René)

B Sklady (Alt+1)

Data

Etené vekazy (9)

Zaznam; 14 z 25 | Vybrané omezeni ~|

Data | Data graficky

Obgerstvit

[w[iPro kaZdou velifinu pousit samostatnou Fadu
25,000

24500 -

24,000 F-----

23500 -

23000 -

22500 F-----

22000 F-----

21,500 F-----

21,000

20,500 -

20,000

F3799 SigFox - Teplomér Enless - F3799 Battery
F3799 SigFox - Teplomér Enless - F3799 Binary
F3799 SigFox - Teplomér Enless - F3799 Humidity
F3799 SigFox - Teplomér Enless - F3799 Temperature

22,11 20617 05 17 EDER 1R E00@ 1704 @F 11,2017 17:06:00

| Spojeni: Data

Ciselnik Sklady — zdlozka loT data — podzdlozka Data graficky

11.2017 (René)
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